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ZALACZNIKNR 2.1

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

w postepowaniu o udzielenie zamdéwienia publicznego nr ZP/TP/2312/04/510/2022 na:

Swiadczenie ustug z zakresu ICT oraz uslug specjalistycznych zwigzanych z promocja na rzecz
przedsiebiorstw inkubowanych w ramach projektu ,STARTUP HOUSE IV - Inkubacja
przedsiebiorstw w Elblagu”

Cze$é I: Swiadczenie ustug z zakresu ICT na rzecz przedsiebiorstw inkubowanych w ramach projektu
»STARTUP HOUSE 1V - Inkubacja przedsicbiorstw w Elblaggu”

I. Warunki ogélne

1. Przedmiotem zamdwienia jest $wiadczenie ustug ICT na rzecz lacznie 15 przedsigbiorstw

inkubowanych w ramach Projektu, w tym:

a) Ustuga chmury obliczeniowej,

b) Usluga bezpieczenstwa sieciowego,

c) Ustuga archiwizacji danych,

d) Ustuga kolokacji sprzetu IT,

e) Wykonanie strony internetowej typu wizytowka,

f)  Wykonanie strony internetowej typu e-commerce - Wariant podstawowy,

g) Wykonanie strony internetowej typu e-commerce - Wariant rozszerzony,

h) Administracja i zarzadzanie witryng internetows lub strong typu e-commerce,
i) WEB Hosting,

j)  Udostepnienie ustugi poczty internetowe;j,

k) Pozycjonowanie strony internetowej,

I) Dostep do pakietu oprogramowania wspomagajacego zarzadzanie projektami,
m) Dostep do bazy zamowien publicznych,

n) Dostep do ustug chmurowych,

0) Dostep do pakietu oprogramowania graficznego.

2. W ramach realizacji czesci ustug, o ktorych mowa w ust. II Wykonawca przeprowadzi szkolenie
jednorazowe w zakresie co najmniej dotyczacym funkcjonalno$ci danej ustugi w wymiarze
okreslonym w opisie danej ushugi. Termin szkolenia Wykonawca uzgodni bezposrednio z
przedsigbiorstwem. Zamawiajgcy dopuszcza przeprowadzenie szkolenia w trybie zdalnym za pomocg
platformy typu MSTeams, Zoom lub podobne;j.

1. Zakres i funkcjonalnos$ci ustug
1. Usluga chmury obliczeniowej
(ustluga cykliczna, miesi¢czna)
a) zapewnienie mocy obliczeniowej poprzez udostepnienie dedykowanego wirtualnego serwera VPS
(Virtual Private Server) z dostepem do dedykowanej karty graficznej o parametrach nie mniejszych niz:
— 1iloé¢ wirtualnych procesorow 4 vCPU,
— ilos¢ wirtualnej pamigci operacyjnej 16 GB,
— dedykowana karta graficzna,
— przestrzen dyskowa 500 GB, SSD,
— system operacyjny, linux lub windows,
— Interfejs sieciowy 10 Gb/s,
— zapewnienie kopii bezpieczenstwa wirtualnego serwera do 28 dni wstecz,
— dostep do serwera przy pomocy tunelu VPN IPSec w standardach szyfrowania DES, AES,
SHAL, SHA2, GMAC, GCM, SM4;
b)  wsparcie techniczne ushugi serwera wirtualnego $wiadczone w jezyku polskim;
C) obshluga awarii skutkujacych przerwa w dostepie do ustugi 7 dni w tygodniu w godzinach 7-17,
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2. Usluga bezpieczenstwa sieciowego

(ustuga cykliczna, miesi¢czna)
a) ustuga zabezpieczenia sieciowego serwera dedykowanego polegajaca na ochronie sieci oraz
aplikacji uruchomionych na serwerze dedykowanym. Usluga ma by¢ realizowana w oparciu
o sprzetowg zapore firewall, zapewniajacg kompleksowa ochrone sieci malych i S$rednich
przedsigbiorstw.
b) instalacja, konfiguracja i administracja ustuga bezpieczenstwa sieciowego na czas trwania ustugi,
C) parametry funkcjonalne ushugi:

— wdrozenie ushugi w miejscu kolokacji serwera dedykowanego;

— konfiguracja regut filtrowania ruchu sieciowego;

— konfiguracja regut polityki bezpieczenstwa;

— aktualizacja i optymalizacja regut sieciowych oraz regut bezpieczenstwa;

— zarzadzanie uzytkownikami oraz potgczeniami ushugi VPN;

— monitorowanie stanu pracy zapory sieciowej w zew. systemie monitorujagcym, np.

zabbix/nagios;

— monitorowanie obcigzenia ruchu sieciowego;

— monitorowanie potaczen ushugi VPN;

— aktualizowanie systemu operacyjnego zapoOr sieciowych;

usuwanie usterek zwigzanych z funkcjonalno$cia ustugi,

d) przygotowanle i przeprowadzenie szkolenia z zakresu ustugi (min. 3h),
e) wsparcie techniczne ustugi w jezyku polskim;
f)  obshluga awarii skutkujgcych przerwg w dostepie do ustugi 7 dni w tygodniu w godzinach 7-17,
g) Parametry techniczne ustugi bezpieczenstwa sieciowego:

—  Wydajno$¢ firewalla dla pakietéw sieciowych - minimum 10 Gbps

—  Wydajnos¢ urzadzenia z wlaczonymi modutami IPS+AV+URL Filtering — minimum 1 Gbps

—  Wydajno$¢ VPN IPSec — 1 Ghps

— Ilos¢ tuneli SSL VPN — 100 réwnolegtych sesji SSL VPN

—  Mozliwo$¢ uruchomienia funkcjonalnosci IPS, AV, URL filtering.

—  Obstuga protokotéw routingu dla IPv4: BGP, OSPF, OSPFv6, PIMSM, RIP.

3. Ustuga backupu danych
(ustuga cykliczna, miesi¢czna)
a) Ustuga zabezpieczenia danych w chmurze polegajaca na dostarczeniu przestrzeni dyskowej na
potrzeby wykonywania kopii bezpieczenstwa,
b) Instalacja i konfiguracja ustugi w siedzibie przedsi¢biorstwa,
c) Wsparcie techniczne ustugi w jezyku polskim,
d) Obstuga awarii skutkujacych przerwa w dostgpie do ustugi 7 dni w tygodniu w godzinach 7-17,
e) Parametry funkcjonalne ustugi:

— wsparcie dla systemow operacyjnych: Windows 7/10/Serwer, Linux.

— wsparcie dla systeméw plikéw: Gluster FS, GPFS, Windows, Hadoop, Unix, NAS, NFS,
OpenVMS,

— wsparcie dla systemow wirtualizujacych: VMWare vCenter, MS Hyper-V, Citrix Xen, Docker,
Open Stack, Red Hat Virtualization, Alibaba Cloud, Amazon, Nutanix AHV, Azure Stack Hub,
Proxmos.

— tworzenie dedykowanych harmonograméw

— Retencja danych, minimum 28 dni.

— Tworzenie powiadomien o udanych / nieudanych kopiach bezpieczenstwa drogg mailowa,
SMSOW3.

— Mozliwo$¢ odzyskiwania danych przez firme inkubowang, ze stacji roboczej/serwera lub
panelu webowego systemu backupowego.

—  Mozliwo$¢ uruchomiania i weryfikacji odzyskiwanych danych na zyczenie firmy inkubowane;j
w srodowisku dostawcy.
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4. Usluga kolokacji sprzetu IT

6.

(ustuga cykliczna, miesi¢czna)

a) Usluga polegajaca na kolokacji sprzetu IT przedsigbiorstwa w profesjonalnej serwerowni wraz
z zapewnieniem wsparcia polegajacego na ustudze ,zdalna pomoc” oraz zapewnieniem
catodobowego monitoringu cigglosci dziatania ustug, parametry funkcjonalne ustugi:

— usluga bezpieczenstwa fizycznego, staty monitoring 24h,
— serwis techniczny 1 wsparcie zdalne typu ,,zdalne rece” swiadczone 7 dni w tygodniu,
— ushiga instalacji/deinstalacji dostarczonego sprzetu IT,

b) Parametry techniczne:

— dostep do Internetu min. 1 Gb/s zapewniony przez dwa, redundantne i symetryczne tgcza
internetowe, dostarczone przez dwoch niezaleznych operatorow telekomunikacyjnych,
zrealizowane niezaleznymi torami optycznymi,

— dostepna przestrzen w szafie rack — 2U,

— zasilanie elektryczne zrealizowane przez dwa niezalezne obwody zasilajace, gwarantowane i
bezprzerwowe zasilanie, w przypadku catkowitego zaniku napig¢cia na liniach zasilajacych
zapewnienie zasilania przez agregat pradotwoérczy,

— 1 publiczny adres IP-PI (Provider Independent).

WyKkonanie strony internetowej typu wizytéwka

(ushuga jednorazowa)

a) Wykonanie strony WWW typu wizytowka o funkcjonalnosci uzaleznionej od potrzeb
przedsigbiorstwa: witryna zbudowana i zarzadzana w oparciu o system zarzadzania trescia; baza
danych w standardzie MySQL; wdrozenie layoutu opracowanej strony internetowej w standardzie
responsive web design dla przegladarek min. Chrome, Mozilla Firefox, Internet Explorer oraz
urzadzen mobilnych; witryna posiadajaca maksymalnie do 5 podstron, strona zbudowana w oparciu
o technologic Wordpress; strona nie powinna zawiera¢ technologii Flash, wszystkie animacje
powinny by wykonane przy uzyciu CSS i/lub JavaScript; mozliwos$¢ integracji z social media;
strona powinna by¢ gotowa do internacjonalizacji (np. przy uzyciu wtyczki Polyang).

b) Przedsiebiorstwo posiada mozliwos¢ wyboru strony z 5 dostepnych szablonéw przygotowanych
przez dostawcg.

€) Przedsigbiorstwo otrzymuje gotowa konstrukcje strony internetowej W wybranym szablonie, po
stronie przedsigbiorstwa jest uzupehienie tre$ci oraz elementéw graficznych na stronie.

d) Przygotowanie i przeprowadzenie szkolenia w zakresie obstugi strony WWW w wymiarze 5 godzin
zegarowych.

Wykonanie strony internetowej typu e-commerce - Wariant podstawowy

(ushuga jednorazowa)

a) Wykonanie strony WWW (witryna klasy e-commerce) o funkcjonalnosci uzaleznionej od potrzeb
przedsigbiorstwa, np. z wykorzystaniem Oprogramowania typu WordPress wraz z wtyczka
WooCommerce: witryna zbudowana i zarzadzana w oparciu o system zarzadzania treScig; CMS
pozwalajacy na zarzadzanie trescig strony WWW, z obstuga sklepu internetowego z mozliwos$cia
integracji z jednym z gotowych systemow platnosci np. tpay; obstuga zaimplementowanego
certyfikatu SSL; baza danych w standardzie MySQL; wdrozenie layoutu opracowanej strony
internetowej w standardzie responsive web design dla przegladarek min. Chrome, Mozilla Firefox,
Edge oraz urzadzen mobilnych; rozszerzenia funkcjonalne przygotowane w oparciu o technologi¢
PHP i/lub JavaScript, strona nie powinna zawiera¢ technologii Flash, wszystkie animacje powinny
by¢ wykonane przy uzyciu CSS i/lub JavaScript; wdrozenie skryptow ulatwiajacych
pozycjonowanie strony internetowej na podstawie metadanych; strona internetowa opracowana
zostanie w formacie prezentacji danych i sekcji na stronie gléwnej oraz podstronach dodatkowych:
Oferta, Aktualno$ci, Kontakt; mozliwos$¢ integracji z social media;

b) Przedsiebiorstwo posiada mozliwos¢ wyboru strony z 3 dostgpnych szablonéw przygotowanych
przez dostawce;

c) Przedsigbiorstwo otrzymuje gotowa konstrukcje strony WWW w wybranym szablonie, po stronie
przedsiebiorstwa jest uzupeknienie tresci oraz elementow graficznych na stronie;
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Przygotowanie i przeprowadzenie szkolenia w zakresie obstugi strony WWW w wymiarze 8 godzin
zegarowych.

Wykonanie strony internetowej typu e-commerce - Wariant rozszerzony
(ustuga jednorazowa)

a)

b)
c)
d)

Wykonanie strony WWW (witryna klasy e-commerce) o funkcjonalnosci uzaleznionej od potrzeb
przedsigbiorstwa np. z wykorzystaniem Oprogramowania typu WordPress wraz z wtyczka
WooCommerce: witryna zbudowana i zarzadzana w oparciu o system zarzadzania trescig; CMS
pozwalajacy na zarzadzanie treScig strony WWW, z obstuga sklepu internetowego z mozliwoscia
integracji z jednym z gotowych systemow platnosci np. tpay; obstuga zaimplementowanego
certyfikatu SSL; baza danych w standardzie MySQL; wdrozenie layoutu opracowanej strony
internetowej w standardzie responsive web design dla przegladarek min. Chrome, Mozilla Firefox,
Edge oraz urzadzen mobilnych; rozszerzenia funkcjonalne przygotowane w oparciu o technologi¢
PHP i/lub JavaScript, strona nie powinna zawiera¢ technologii Flash, wszystkie animacje powinny
by¢ wykonane przy uzyciu CSS i/lub JavaScript; wdrozenie skryptow ulatwiajgcych
pozycjonowanie strony internetowej na podstawie metadanych; strona internetowa opracowana
zostanie w formacie prezentacji danych i sekcji na stronie gléwnej oraz podstronach dodatkowych:
Oferta, Aktualno$ci, Kontakt; mozliwos$¢ integracji z social media;

Przedsiebiorstwo otrzymuje gotowa konstrukcje strony WWW, po stronie przedsi¢biorstwa jest
uzupehnienie tre$ci oraz elementdw graficznych na stronie;

Przygotowanie i przeprowadzenie szkolenia w zakresie obstugi strony WWW w wymiarze 8 godzin
zegarowych.

Przedsiebiorstwo posiada mozliwos¢ wyboru strony z 3 dostepnych szablondw przygotowanych
przez dostawce.

Administracja i zarzadzanie witryng internetowg lub strona typu e-commerce
(ustuga cykliczna, miesi¢czna)

a)

b)

c)
d)

Przygotowanie hostingu do obshugi strony internetowej (domena internetowa, konfiguracja
hostingu, certyfikat SSL, baza danych). Wprowadzanie tresci na stronie. Konfiguracja, usuwanie
btedow i awarii, aktualizowanie CMS - WordPress, przygotowanie kopii zapasowej,

Wsparcie techniczne ustugi w jezyku polskim,

Obsluga awarii skutkujacych przerwa w dostepie do ustugi 7 dni w tygodniu w godzinach 7-17,
Usluga w wymiarze min. 8 godzin zegarowych w miesigcu.

WEB Hosting
(ustluga jednorazowa)

a)

Parametry minimalne hostingu:

— procesor 1 GHz,

- 1GBRAM,

— dysk SSD 50 GB z mozliwoscia automatycznego skalowania zasobow i dostosowaniem
kosztow do wykorzystania.

— Mozliwo$¢ zarzadzania serwerem przez dostawce.

— Dostepny panel do zarzgdzania hostingiem.

— Codzienne kopie bezpieczenstwa z retencjg min. 3 dni dla stron internetowych, 24h godzin dla
plikow poczty internetowe;.

— Obstuga ustug LITESPEED, LSCACHE dla WordPressa, Let’s Encrypt certyfikatoéw SSL.

— Dostep do statystyk serwera hostingowego, min. do tygodnia wstecz.

— Dostegpny autoinstalator dla rozwiazan WordPress, Joomla, Prestashop.

Udostepnienie ushugi poczty internetowej
(ushuga cykliczna, miesi¢czna)

a)
b)
c)
d)

Maksymalna ilo$¢ skrzynek w pakiecie — 10,

Minimalna przestrzen dyskowa dla jednej skrzynki pocztowej S0GB,
Backup skrzynek pocztowych, retencja minimum 28 dni,

Wsparcie techniczne ustugi w jezyku polskim,
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obstuga awarii skutkujacych przerwa w dostepie do ustugi 7 dni w tygodniu w godzinach 7-17,
wsparcie dedykowana inzyniera,

Mozliwos¢ tworzenia limitdw przestrzeni dyskowej na poziomie uzytkownika, serwera, ilo$¢ maili,
informowanie administratora domeny,

Integracja z Active Directory,

Powiadamianie uzytkownikéw o zblizajacym si¢ limicie zgodnie z wartoScig ustalg przez
Przedsi¢biorstwo inkubowane,

Mozliwos$¢ przekazywania e-maili na inne skrzynki, tworzenie list mailingowych, grup, aliasow,
Mozliwos¢ wspotdzielenia skrzynek pomiedzy uzytkownikami,

Wspotdzielony kalendarz pomigdzy uzytkownikami,

Whbudowany komunikator — chat,

Dwuetapowe logowanie do systemu,

Wsparcie dla DKIM, tworzenie whitelist, blacklist.

Wosparcie techniczne ushugi w jezyku polskim;

Obstuga awarii skutkujgcych przerwg w dostepie do ustugi 7 dni w tygodniu w godzinach 7-17.

Pozycjonowanie strony internetowej
(ushuga cykliczna, miesieczna)

a)

b)

Zapewnienie pozycjonowania stron w zakresie: dostosowanie strony zaréwno do mechanizméw
wyszukiwania, jak i preferencji internautow; optymalizacja kodu poprzez m.in. uporzadkowanie
struktury wewnegtrznej serwisu, usunigcie istotnych btedow w kodzie; optymalizacja treci strony
pod katem promowanych wyrazen kluczowych; optymalizacja strony i dostosowanie jej dla Social
Media (metatagi);

Link Building - promowanie witryny na zewngtrznych serwisach poprzez linkowanie, np. z
katalogow stron.

Ustuga typu Google AdWords: Uruchomienie konta AdWords dla przedsi¢biorstwa lub zarzadzania
kontem juz istniejagcym po uzyskaniu od przedsigbiorstwa dostepu do niego; udostgpnienie wgladu
w dzialania na koncie, poprzez logowanie do systemu Google Adwords w trybie odczytu,
utworzenie reklam tekstowych, doboru stow kluczowych i wszelkich innych parametréw kampanii,
zgodnie z branzowymi standardami oraz wytycznymi przekazanymi przez przedsigbiorstwo;
mozliwe miejsca wySwietlania reklam to sie¢ wyszukiwania typu Google, sie¢ partnerska,
wykorzystujagca wyszukiwarke typu Google — w wynikach wyszukiwania oraz sie¢ witryn
wyswietlajacych reklamy Google (tzw. sie¢ AdSense) — ha podstawie dopasowania tematycznego
lub innych kryteriow; przeglad dzialan i optymalizowania kampanii przedsigbiorstwa dla
uzyskiwania jak najlepszych parametrow reklam.

Dostep do pakietu oprogramowania wspomagajacego zarzadzanie projektami
(ushuga cykliczna, miesieczna)

a)

b)
c)

Oprogramowanie spetniajace wymagania:

— narzegdzie pozwalajace na tworzenie zadan, zarzgdzanie harmonogramem pracy, zarzadzanie
czasem pracy, zarzadzanie dokumentami, baza wiedzy;

— mozliwo$¢ prowadzenia wielu projektow jednoczesnie, do ktorych mozna przypisywaé osoby z
réznym poziomem uprawnien;

— dostgp do oprogramowania zrealizowany przez przegladarke web, nie dopuszcza si¢ aby
oprogramowanie wymagato instalacji dodatkowych modutéw na komputerze;

Przygotowanie i przeprowadzenie szkolenia w zakresie administracji ustuga (min. 3h).

Wykonawca zapewni dostep do oprogramowania dla nieograniczonej liczby uzytkownikow.

Dostep do bazy zamdéwien publicznych
(ushuga cykliczna, miesi¢czna)

a)

Pakiet dostepowy spetniajacy wymagania:

— dostep do serwisu z baza ogloszen zamdwien publicznych, zlecen, inwestycji, ofert;

— dostep do raportow z ogloszeniami z podziatem na branze;

— dostep do ogloszen archiwalnych, minimum 2 lat wstecz;

— mozliwos¢ skorzystania z analizatora wspomagajacego tworzenie ofert przetargowych;
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— mozliwo$¢ publikacji i zarzgdzania wlasnymi ogtoszeniami,
— mozliwo$¢ korzystania z bazy ogloszen przez aplikacje na urzadzeniach mobilnych
I0OS/Android,;
b) Mozliwos¢ korzystania z dostepu dla co najmniej 1 uzytkownika, przy czym uzytkownikiem bedzie
dane przedsigbiorstwo,
c) Przygotowanie i przeprowadzenie szkolenia w zakresie administracji ustuga (min. 3h).

Dostep do systemu umozliwiajacego zarzadzanie firma

(ustuga cykliczna, miesi¢czna)

a) Inwentaryzacja sprzgtu komputerowego, peryferii,

b) Mozliwos¢ automatycznej inwentaryzacji komputerow,

c) System zgloszeniowy, automatyczne zaktadanie zgtoszen przez e-mail,
d) Obstuga powtarzajacych si¢ zgloszen, tworzenie raportow, statystyki,
e) Mozliwos¢ dodawania dokumentow,

f) Obstuga zamédwien, faktur,

g) Obstuga projektow ze wsparciem dla metodyki ITIL,

h) Mozliwos¢ tworzenia dedykowanej bazy wiedzy,

i)  Minimum 100 uzytkownikow,

j)  Wsparcie techniczne ustugi w jezyku polskim;

k) Obstuga awarii skutkujacych przerwa w dostepie do ustugi 7 dni w tygodniu w godzinach 7-17.

Dostep do pakietu oprogramowania graficznego
(ushuga cykliczna, miesieczna)
a) Pakiet oprogramowania spelniajgcego wymagania:

— zintegrowany zestaw narz¢dzi dostepny w chmurze zawierajacy: program do edycji zdjec,
program do projektowania interfejsow aplikacji web i mobilnych, program do edycji grafiki
wektorowej, program do projektowania sktadu materiatdéw poligraficznych, program do
nieliniowej obrébki wideo, dostep do kolekcji gotowych materiatow graficznych;

—  mozliwo$¢ zapisywania dokumentéw w formatach plikow: psd, ai, inx, aepx, prproj;

— dysk wirtualny w chmurze o pojemnosci min. 20 GB zapewniajacy synchronizacj¢ danych
uzytkownika tworzonych przez narzg¢dzia pakietu;

b) Wykonawca zapewni mozliwos$¢ korzystania z pakietu oprogramowania graficznego przez 1
uzytkownika na dwoch roznych urzadzeniach, przy czym uzytkownikiem bedzie dane
przedsigbiorstwo.
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